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PKCE: Proof Key for Code Exchange (Clave de prueba para intercambio de cddigo)

La idea es enviar 2 parametros adicionales para el /oauth2/authorize
(code challenge y code challenge_method=S5256) donde

» code challenge es un valor generado al generar luego del SH256 del
code verifier(este valor se envia en el /faouth2/token)
» code_challenge_method=S256 es el método a utilizar

Luego se debe enviar un parametro para el /oauth2/token (code_verifier)

Aqui la pagina para generator pkce: https://tonyxu-io.github.io/pkce-generator/

scope=openid
response_type=code
lient_id=ea748511-53ef-4121-8e7c-effc6ed36dart
code_challenge=FeKwi8M4keuw8e9ansQZQawgdyDOIMZ viwzEKSOsiU
code_challenge_method=5256

{ Cliente |

‘ loauth2/authorize |

‘ code_challenge=GENERATE SH256(code_verifier) ‘

code=AAKH1EWQUABCGhBKh23SXZITTPT78291X0
client_id=ear48511-53ef-4121-8eTc-effc6ed36dar
client_secret=07741jR5kv5a09858fG61AEs01IS0e
grant_type=authorization_code
code_verifier=123456789

Cliente loauth2/token

access_token=
id_token=
xpires_in=
token_type=Bearer
refresh_token=

Otra referencia de Xero
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Enlaces de referencia

» PKCE generator: https://tonyxu-io.github.io/pkce-generator/
 Especificacién de PKCE: https://oauth.net/2/pkce/

* APIC 2018:

ﬁqurmq oauth Drowder settings

* APIC 10:

guring-api- connect -as-oauth-provider

* Flow PKCE de Xero:
https://developer.xero.com/documentation/guides/oauth2/pkce-flow/#xero-ten

ants
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https://tonyxu-io.github.io/pkce-generator/
https://oauth.net/2/pkce/
https://www.ibm.com/docs/en/datapower-gateways/2018.4?topic=security-configuring-oauth-provider-settings
https://www.ibm.com/docs/en/datapower-gateways/2018.4?topic=security-configuring-oauth-provider-settings
https://www.ibm.com/docs/en/datapower-gateways/10.0.1?topic=settings-configuring-api-connect-as-oauth-provider
https://www.ibm.com/docs/en/datapower-gateways/10.0.1?topic=settings-configuring-api-connect-as-oauth-provider
https://developer.xero.com/documentation/guides/oauth2/pkce-flow/#xero-tenants
https://developer.xero.com/documentation/guides/oauth2/pkce-flow/#xero-tenants

arquitecturaibm
IBM API Connect - OAuth2 y PKCE | 3

araultecturalBM C Iti

www.arquitecturaibm.com


https://arquitecturaibm.com/author/admin/

