arquitecturaibm
IBM WAS - Configurar las credenciales de acceso seguro a la
base de datos | 1

Curso de IBM

WebSphere Application Server

Deployment Apps, JDBC Provider, Virtual Host
Logs, Connection factory, IMS
INDI, Jython, IHS, Cluster, Security

En este paso, configure los datos de autenticacion con un alias, para poder utilizar
las credenciales en pasos posteriores al configurar el origen de datos o desplegar la
aplicacion.

Desplegar el menu Seguridad e ingresar a Seguridad global
Desplegar JAAS para cargar el panel Datos de autenticacion J2C.
Pulse Nuevo en el panel Entradas de datos de autenticacién de J2C.
Especifique el alias, el ID de usuario, la contrasefia y la descripcién. Pulse
Aceptar. Aparece la lista actualizada de alias de autenticacién J2C.

i

Para crear un nuevo alias de autenticacién J2C, siga estos pasos:

_1. Desplegar el menu Seguridad e ingresar a Seguridad global

=] Seguridad
Dieminios de seguridad
Grupos de autorizacion administrativa
Certificado SSL y gestion de claves
Auditoria de seguridad

Seguridad del bus

_2. Desplegar JAAS para cargar el panel Datos de autenticacion J2C.
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Seguridad global Ll

Seguridad global

Utilice este panel para configurar |z politica de seguridad de aplicaciones por omision y de administracion. Esta configuracion de seguridad se aplica a la politica de

seguridad para todas las funciones administrativas y se utiliza como una politica de seguridad por omisién para las aplicaciones de usuario. Los dominios de seguridad se
pusden definir para sustituir y personalizar las politicas de seguridad para las aplicaciones de usuaric.

| Asistente de configuracién de seguridad | | Informe de configuracién de seguridad |

Seguridad administrativa Autenticacion

Habilitar seguridad administrativa. Roles de usuaric sdministrative Caducidad y mecanismes de autenticacion
Fales de grupo administrative @ Ltpa

Autenticacidn administrativa Kerberos v LTEA

Configuracién Kerberos
Seguridad de la aplicacion

@) swam (en desusc): comunicacidén no autenticada entre servidores
D Habilitar Ia seguridad de |s aplicacion Valores de memoria caché de sutenticacidn

Seguridad Web y SIF
Seguridad Java 2 Seguridad RMI/IIOP
[ utilizar 12 seguridad Java 2 para restringir el acceso de las aplicaciones a los o JAAS (Java Authentication and Authorization Service)
recursos locales.

Inicios de sesidn de la aplicacion

Inicios de sesidn del sistema

Datos de autentica

n de J2C

Repositorio de cuentas de usuario

D Habilitar |z SPI de Jawva Authentication (JASPI)
MNombre de reinc brovesdoras
defaultWIMFileBasedRaalm
I:l Utilizar nembres de usuario cualificados para el reine
Definicién del reino actual

Repositorios federados

Definiciones de reino disponibles Dominios de seguridad
Proveedores de autorizacidn externos
| Repositorios federados IZI | Configurar... | | Establecer como valor actual |

Configuracién de cockie de sesidn programatica

Eropisdades personalizadas

_3. Pulse Nuevo en el panel Entradas de datos de autenticacion de J2C.

JAAS - Datos de autenticacion 12C

JAAS - Datos de autenticacion J2C

Ezpecifica una lista de identidades de usuaric y contrasefias que utiliza |la seguridad de Java(TM) 2
Connector.

Aniadir el prefijo de nombre de nodo de la célula a los nombres nuevos de alias (para compatibilidad
con releases anteriores)

Prefarancias
=l

Seleccionar | Alias & 1D de usuario

s

-5 Descripcion

Ninguno

Total O

_4. Especifique el alias, el ID de usuario, la contrasefa y la descripcién. Pulse
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Aceptar. Aparece la lista actualizada de alias de autenticacién J2C.

JAAS - Datos de autenticacion 12C

JAAS - Datos de autenticacion 12C = Nuevo...

Especifica una lista de identidades de usuaric y contrasefias que utiliza |la seguridad de Java(TM) 2
Connector.

Propiedades generales

+ Alias

# 1D de usuaric
| |

# Contrasefia

Descripcion

| Aplicar || Aceptar || Restablecer || Cancelar |

Seguridad global

Seguridad global > JAAS - Datos de autenticacion J2C > Nuevo...

Ezspecifica una lista de identidades de usuario y contrasefias que utiliza |la seguridad de Java(TM) 2 Connector.
Propiedades generales

#* Alias
|USEFDFEE|E |

% ID de usuario
|rn:rn:rt |

% Contrasefia

Diescripcion

|Passmrd ¢ oracle |

| Aplicar || Aceptar || Restablecer || Cancelar |

Para que la configuracion de alias entre en vigor tendra que detener e iniciar el

servidor. Esto se realizara mas tarde en el paso Probar la conexion de base de
datos.
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